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YSEOBEGNA CAST

965.

Podl'a Zakona o informaénej bezpeénosti (vestnik Sluzbeni glasnik
RS ¢&. 6/2016, 94/2017 a 77/2019), Zakona o ochrane osobnych tda-
jov (Uradny vestnik RS &islo 87/2018), ako aj Pravidla bezpec¢nosti
informacného a komunikacného systému BISTrezor Pokrajinského
sekretariatu financii (Uradny vestnik AP Vojvodiny &islo 14/2021),
pokrajinska tajomnicka pre financie vynasa

PRAVIDLA
RIADENIA INFORMACI{
V INFORMACNO-KOMUNIKACNOM SYSTEME BIStrezor

Vseobecné ustanovenia
Clanok 1

Pravidla riadenia informacii v informa¢no-komunika¢nom systéme
BiStrezor (dalej len: Pravidld) upravuju pravidla a postupy riadenia,
ochrany a distribucie informécii v Pokrajinskom sekretariate financii
(d’alej len: sekretariat), vytvorenych prostrednictvom informac¢ného a
komunikaéného systému BISTrezor (dalej len: systém BISTrezor).

Cielom pravidiel je zabezpecit, aby vsSetky informdcie v systéme
BISTrezor boli spracované bezpecne, ucinne a v sulade s pravnymi a
regula¢nymi poziadavkami tak, aby Groven interoperability — z hl'adis-
ka schopnosti heterogénnych systémov pracovat’ spolu ¢im lepsie, aby
sa informacie mohli vymienat, teda aby boli dostupné pouzivatelovi
—povysila na najvyssiu moznu uroven kompatibilnej medzisystémovej
komunikacie a ochrany informacii v systéme BISTrezor.

Ustanovenia tychto pravidiel sa vztahuju na zamestnancov pria-
mych a nepriamych pouzivatelov rozpoctu Autondémnej pokrajiny
Vojvodiny, ktori pri vykone svojich povinnosti vyuzivaji systém
BISTrezor, ako aj na externych spolupracovnikov, ktori maju pristup
k informaciam systému BISTrezor (dalej: pouzivatelom systému BIS-
Trezor).

Pravidla st zavdzné pre vSetkych pouzivatelov systému BISTrezor,
ktori maju pristup k informaciam tohto systému.

Vsetky podstatné mena, ktoré sa v tychto pravidlach pouzivaju v
muzskom rode, a maji aj zensky rod, rozumeju a stucasne zahfiaju
rovnaké podstatné mena v zenskom rode.

Podstatné men4, ktoré oznacuju sluzobné a funkcie sa pouzivaju v
tvare, ktory oznacuje pohlavie osoby, ktora je ich nositelom.

Osoby opravnené spravovat’ informacie a pristupovat’ k
informaciam v systéme BISTrezor

Clanok 2

Osoby opravnené spravovat’ a pristupovat’ k informaciam v systéme
BISTrezor st vSetci pouzivatelia systému BISTrezor.

Pouzivatelia systému BISTrezor nemaji pravo vymazavat, posko-
dzovat’ alebo inak nicit’ idaje a informacie v systéme BISTrezor.

Vymazanie a znicenie udajov a informacii v systéme BISTrezor je
mozné len na zaklade pisomného poverenia pokrajinského tajomnika
pre financie (dalej len: veduci sekretariatu).

Veduci sekretariatu menuje administratorov systému BISTrezor a
pridel'uje im administratorské prava a opravnenia.

Administratorské prava a opravnenia na spravu informacii v systé-
me BISTrezor zahtnajh:

1. vytvaranie pouzivatel'skych uctov a hesiel pre pristup do sys-
tému BISTrezor;

2. obmedzenie pristupu pouzivatel'om systému BISTrezor,

3. obmedzenie povolenia pouzivatel'om systému BISTrezor vy-
tvarat’ alebo upravovat’ informacie;

4. docasny zakaz pristupu do systému BISTrezor pre niektorych
pouzivatelov systému BISTrezor v pripade zneuzitia alebo
inych bezpeénostnych dévodov alebo rizik, kym tieto dovody
alebo rizika trvaju.

Klasifikacia informacii v systéme BISTrezor
Clanok 3
Informacie st rozdelené do nasledujucich kategorii:

1. 1,verejné informacie — informacie, ktoré su dostupné verejnosti;

2. interné informacie — informacie, ktoré¢ su dostupné len pouzi-
vatel'om systému BIS Trezor;

3. doverné informacie — informacie, ktorych dostupnost’ je obme-
dzena na urcitych pouzivatel'ov systému BISTrezor a ktoré st
chranené dodato¢nymi bezpecnostnymi opatreniami;

4. prisne doverné informacie — najcitlivejsie informacie, dostup-
né len opravnenym osobam.
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Klasifikaciu informacii (0dajov) v systéme BISTrezor blizsie definu-
ju Pravidla bezpecnosti informa¢no-komunika¢ného systému BISTre-
zor Pokrajinského sekretariatu financii.

Pristup k informaciam o systéme BISTrezor
Clinok 4

Pristup k informaciam systému BISTrezor je povoleny iba pouziva-
telom systému BISTrezor a subjektom najatym sekretariatom.

Pristup k dovernym a prisne dovernym informaciam systému BIS-
Trezor je schvaleny v sulade s aktudlnymi predpismi upravujicimi
tato oblast’.

Vsetci pouzivatelia systému BISTrezor musia pouzivat’ bezpe¢nost-
né metody na pristup a pracu s informaciami, vratane pouzitia silnych
hesiel a dvojfaktorovej autentifikacie tam, kde je to vhodné.

Ukladanie a ochrana informaécii systému BISTrezor
Clinok 5

Vsetky informacie systému BISTrezor su ulozené v sulade s ich
klasifikaciou. Doverné a prisne tajné informacie musia byt Sifrované.

Fyzické dokumenty s dovernymi a prisne tajnymi informaciami,
ktoré st na papieri, datovych nosi¢och a podobne, st ulozené v uza-
mknutych skriniach alebo miestnostiach s kontrolovanym pristupom

Bezpecnostné kontroly a aktualizacie softvéru na ochranu pred
skodlivymi Gtokmi a virusmi sa vykonavaji v stlade s predpismi o
bezpec€nosti informaéného a komunikaéného systému BISTrezor Po-
krajinského sekretariatu pre financie.

Spracovanie informécii systému BISTrezor a ich prenos
Clinok 6

Prenos dovernych a prisne dovernych informacii systému BISTrezor
prostrednictvom e-mailu musi byt Sifrovany.

Fyzicky prenos informacii systému BISTrezor, ktoré s na papie-
ri, datovom nosic¢i atd’., sa musi vykonat’ s primeranymi ochrannymi
opatreniami.

Prenos informacii zo systému BISTrezor mimo Sekretariatu je po-
voleny len s predchadzajucim sthlasom veduceho Sekretariatu a u
priamych a nepriamych uzivatelov rozpo¢tu Autondémnej pokrajiny
Vojvodiny len s predchadzajicim sihlasom zodpovedné osoby tychto
subjektov zaradenych do systému BISTrezor.

Znicenie systémovych informacii BISTrezor
Clinok 7

Informacie systému BISTrezor, ktoré uz nie st potrebné, musia byt
znicené bezpeénym spdsobom, aby sa zabranilo neopravnenému pri-
stupu alebo pouzitiu.

Informacie systému BISTrezor, ktoré su na papieri, sa likviduji po-
mocou skartovacich strojov, zatial’ o elektronické informacie, teda
elektronické tidaje, sa vymazavaju pomocou softvéru na trvalé vyma-
zanie udajov.

Prechodné a zavere¢né ustanovenia a u¢innost’
Clanok 8

Na vsetky otazky tykajiice sa bezpe¢nosti spravy, ochrany a dis-
tribucie informacii vytvorenych prostrednictvom systému BISTrezor,
ktoré nie st upravené tymto zbornikom, platia ustanovenia Zakona o
informacnej bezpeé¢nosti, Zakona o ochrane osobnych udajov a Pra-
vidiel o Pri financiach sa primerane pouzije zabezpecenie Informac-
no-komunikaéného systému BISTrezor Pokrajinského sekretariatu
financii

Clanok 9

Tieto pravidla nadobtdaji uc¢innost’ 6smy deii odo dia ich uverejne-
nia v Uradnom vestniku APV.

POKRAJINSKY SEKRETARIAT FINANCII

Cislo: 002957495 2024 09421 002 000 020 223
Dna: 21. oktdbra 2024

POKRAJINSKA TAJOMNICKA FINANCII
Smiljka Jovanovié

Poznamka:

V tomto Uradnom vestniku APV sa neuverejiiuje osobitna a oznamovacia &ast’ v siilade s &lankom 5 odsek 2 Pokrajinského parlament-
ného uznesenia o uverejiiovani predpisov a inych aktov (Uradny vestnik APV ¢. 54/14 a 29/17).
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